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Prowadzacy: dr inz. Michal Lanczont

Cel ¢éwiczenia

Celem ¢wiczenia jest zaprojektowanie i uruchomienie systemu kontroli dostepu na platformie
Mb5Stack. Student odczytuje UID kart RFID, tworzy liste uprawnien i logike decyzji, sygnalizuje
stan na matrycy RGB LED 8x8, steruje przekaznikiem i rejestruje zdarzenia. Integruje wejscia,
GUI, logike procesu i wyjécia w modularnym programie z automatem stanéw, diagnostyka,
testami bledéw oraz dokumentacja projektu.
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1. Wprowadzenie

Wyposazenie: Core + Demo Board z czytnikiem MFRC522, matryca RGB 8x8 i przekaznikiem; trzy
karty/tagi; sprawdzona konfiguracja sprzetu.

Organizacja pracy

Zapoznaj sie z opisem stosowanych elementéw, wykonaj cztery zadania czastkowe, a nastepnie
polacz przygotowane funkcje w jednym zadaniu koncowym. Polecenia, szczegélowe opisy,
algorytmy i testy znajduja sie bezposrednio przy zadaniach. Zachowuj dzialajace wersje
projektu i wykorzystuj je w kolejnych etapach.

Obowiazuje zakres okreslony w poleceniach zadan czastkowych i zadania koncowego. Opisane
mozliwosci rozbudowy pozwalaja poglebi¢ material. Wyniki testéw i zdjecia stanowiska zbierz
podczas zajeé, a sprawozdanie opracuj po zajeciach.
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Identyfikacja uzytkownikéw i sygnalizacja
RFID i UID

Demo Board posiada czytnik RFID oparty na uktadzie MFRC522. W ¢wiczeniu karta lub tag jest
uzywany przede wszystkim jako nosnik identyfikatora UID. Program poréwnuje odczytany UID z
lista identyfikatoréw zapisanych w aplikacji.

Obshuge uktadu RFID MFRC522 nalezy realizowa¢ za pomoca blokéw dostepnych po
podpieciu modutu Unit RFID

UID nie nalezy traktowaé jako bezwarunkowo bezpiecznego mechanizmu uwierzytelniania. Celem
laboratorium jest nauka obstugi urzadzenia, identyfikacji i logiki decyzji, a nie budowa certyfikowanego
systemu bezpieczenstwa.
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Matryca RGB LED 8x8 na Demo Board

Na plytce Demo Board znajduje sie 64-elementowa matryca RGB LED. Diody sa fizycznie rozmiesz-
czone w ukladzie 8x8, ale elektrycznie tworza jeden szeregowy tancuch adresowalnych diod. Oznacza
to, ze mikrokontroler nie steruje osobnymi liniami wierszy i kolumn. Do calej matrycy doprowadzona
jest jedna linia danych, a informacja o kolorze kolejnych diod jest przesylana szeregowo przez caty
tancuch.

W przyktadzie producenta matryca jest sterowana z linii GPI015, zawiera 64 elementy, a sterowanie
jest zgodne z ukladami klasy WS2811/NeoPixel. W UIFlow nalezy wykorzystywaé funkcje z grupy
Hardware — RGB, a matryce traktowac jako tanicuch 64 kolejno numerowanych diod.

Budowa logiczna matrycy

GPIO15 — LED O — LED 1 — LED 2 — ... — LED 63

Numer diody w tancuchu nie jest tym samym co para wspétrzednych (wiersz, kolumna). Przed
tworzeniem znakéw graficznych nalezy sprawdzié¢ rzeczywista kolejnosé diod na plytce przez kolejne
zapalanie indeksow 0-63. Na tej podstawie mozna przygotowaé¢ mape przejécia z pozycji w macierzy
88 na numer diody w tancuchu.

Zasada sterowania

Dla kazdej diody okreslany jest kolor RGB. Po przygotowaniu wartosci dla wybranych elemen-

téw nalezy uaktualni¢ stan matrycy. W éwiczeniu nie nalezy uzywaé¢ maksymalnej jasnosci
wszystkich 64 diod jednoczeénie; do sygnalizacji stanu wystarcza niewielka lub Srednia jasnosé.

Przykladowa reprezentacja wzorca 8x8 moze by¢ zapisana jako osiem wierszy wartosci binarnych,
gdzie 1 oznacza diode $wiecaca, a 0 — wygaszong. Kolor jest ustalany oddzielnie dla calego wzorca.

Przyktad — czerwony znak X:

10000001
01000010
00100100
00011000
00011000
00100100
01000010
10000001

Logika dostepu
Typowy algorytm:

karta — UID — wyszukanie — decyzja — GUI/wyjscie

Przekaznik w tym ¢wiczeniu symuluje rygiel lub lampe sygnalizacyjna. Uzywaj wylacznie
bezpiecznego niskiego napiecia. Nie podtaczaj napiecia sieciowego.

Architektura i integracja systemu

Zadaniem zespolu jest zintegrowanie czytnika, interfejsu i elementéw wykonawczych w system
posiadajacy czytelnie zdefiniowane wejscia, wyjscia, stany i reakcje na btedy.
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Minimalna architektura projektu
Projekt powinien zawiera¢ co najmniej cztery warstwy:

1. wejscia lub czujniki,

2. logike programu i automat stanéw,

3. GUI operatorskie,

4. wyjscia, naped lub komunikacje z drugim urzadzeniem.
Dodatkowo nalezy przewidzie¢ diagnostyke i bezpieczny stan ZATRZYMANIE/BLAD.

Organizacja pracy

Przed uruchomieniem projektu z napedami lub przekaznikami zespot musi przedstawi¢ pro-

wadzacemu schemat dziatania i sposdb zatrzymania uktadu. Nie wolno pomijaé¢ ograniczen
bezpieczenstwa tylko po to, aby skroci¢ program.

Wskazowki do wariantu realizowanego na zajeciach

W podstawowym projekcie dwa znane identyfikatory i trzecia nieznana karta wystarczaja do testu
pozioméw dostepu. Rozbudowana lista uzytkownikéw powinna zawiera¢ co najmniej trzy rekordy.
Specyfikacje wejsé¢ i wyjsé, automat standw, podziat na funkcje oraz testy opracowuj dla tego samego
systemu RFID.

Identyfikacja i decyzja

Czytnik MFRC522 odezytuje UID karty. W tym ¢éwiczeniu UID jest kluczem do rekordu uzytkownika
zawierajacego nazwe i poziom dostepu. Sam odczyt identyfikatora nie zalacza wyjscia; decyzja
wynika z uprawnien i aktualnego stanu systemu.

Jest to demonstrator laboratoryjny logiki dostepu. Poréwnanie samego UID nie stanowi zabezpie-
czenia rzeczywistego zamka. Role elementu wykonawczego reprezentuje przekaznik z bezpiecznym
obciazeniem stanowiska.

Przygotowanie i organizacja

Prowadzacy sprawdza dziatanie Unit RFID, wyjscia przekaZnikowego i matrycy. Z éwiczen

1-2 wykorzystaj funkcje GUI, obstuge zdarzen i sterowanie wyjéciem. Projekt integracyjny ma
staly zakres: RFID + GUI 4+ RGB + przekaznik. Dodatkowa komunikacja jest mozliwo$cia
rozbudowy projektu.

UID i rekord uzytkownika

UID zapisuj konsekwentnie: kazdy bajt jako dwie cyfry szesnastkowe, stata kolejnos¢ bajtéw i
jednakowa wielko$¢ liter. Nie zamieniaj braku odczytu na UID ztozony z zer. Utworz dwa uprawnione
rekordy o poziomach 11 2, a trzecig karte pozostaw nieznang. Wymagany poziom funkcji wynosi 2.

Matryca RGB i przekaznik

Matryca Demo Board zawiera 64 adresowalne diody na GPIO15 i korzysta z obstugi Hardware —
RGB. Potwierdz konfiguracje dla stanowiska. Zapalajac pojedyncze diody, rozpoznaj numeracje; nie
zaktadaj liniowego przebiegu kolejnych wierszy. Uzywaj malej jasnosci.
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Stan Sygnalizacja Wyjscie

OCZEKIWANIE Niebieski punkt / napis Wylaczone
na LCD

PRZYZNANY Zielony znak Wilaczone przez 2 s
potwierdzenia

ODMOWA Czerwony X / Wylaczone
przyczyna

BLAD Czerwone miganie / Wytlaczone
komunikat

Przekaznik jest sterowany z jednej funkcji wyjsciowej. Po starcie, btedzie lub zatrzymaniu musi byé
wylaczony. Odmierzanie 2 s realizuj przez znacznik czasu, aby przyciski i logika bledu dziataly takze
podczas aktywnego wyjscia.

Jedno przylozenie — jedno zdarzenie

Po obstuzeniu karty zablokuj kolejne decyzje do wykrycia braku karty przez co najmniej 300 ms.
Trzymana karta nie moze odnawiaé czasu przekaznika. Zakonczenie sygnalizacji i ponowne uzbrojenie
czytnika to dwa oddzielne warunki.

Podzial programu na funkcje

odczytaj_wejscia()
sprawdz_karte_i_uprawnienia()
aktualizuj_stan()
ustaw_wyjscia()
aktualizuj_gui()

Stanowisko demonstracyjne

Do stykéw przekaznika nie podlaczaj napiecia sieciowego. Polaczenia zmieniaj przy wylaczonym
zasilaniu.

2. Zadania czastkowe

Wykonuj zadania w podanej kolejnosci, rozwijajac ten sam projekt. Kazde zadanie zawiera polecenie,
opis wykonania, przyklady i sposdb sprawdzenia wyniku. Przyktady pokazuja réwniez dodatkowe
warianty dziatania; zakres wymagany okreéla polecenie na poczatku zadania. Zapisuj dzialajaca
wersje po kazdym etapie.

Algorytm kontroli dostepu

karta — UID — wyszukanie rekordu — decyzja: dostep przyznany / odmowa
dostepu — przekaznik + log

Zadanie 1. Odczyt i zapis identyfikatoréow
Polecenie zadania

Uruchom Unit RFID zgodnie z konfiguracja stanowiska. Odczytaj UID trzech kart i nadaj

im robocze nazwy. Wyswietl identyfikator w spdjnym formacie. Po odsunieciu karty pokaz
BRAK KARTY.

Warunek odbioru: Powtérne odczyty tej samej karty daja identyczny tekst. Pusty odczyt nie jest
rozpoznawany jako uzytkownik.
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Sposéb wykonania i przyklady

Wykorzystaj ponizsze opisy i algorytmy do realizacji polecenia. Szczegbélowe warianty wykraczajace
poza polecenie sa mozliwo$ciami rozbudowy tego samego zadania.

Odczyt karty

Odczytaj UID dostarczonej karty i wyswietl go na LCD w jednoznacznym formacie, np. jako kolejne
bajty szesnastkowe. Sprawdz odczyt dla co najmniej dwdch identyfikatoréw.

Sposdb realizacji i weryfikacja

1. Zamien kazdy bajt UID na dwucyfrowy zapis szesnastkowy i zachowaj stalg kolejnoéé
bajtéw.

2. Sprawdz kilka kolejnych odczytéw tej samej karty - UID powinien byé¢ identyczny; réznice
oznaczaja blad formatowania lub odczytu.

3. Nie traktuj pustego/brakujacego odczytu jako UID zlozonego z zer.
\ J

Pseudokod / zapis algorytmu:

uid_tekst = " ".join(na_hex2(bajt) dla bajt in uid_bajty)

Zadanie 2. Uprawnienia i odmowa

Polecenie zadania

Utwoérz rekordy UID /nazwa/poziom dla dwéch kart: poziomy 1 i 2. Dla wymaganego poziomu

2 wyznacz PRZYZNANY albo ODMOWA. Trzecia karta daje NIEZNANY i ODMOWA. Na
ekranie wy$wietl rozpoznang nazwe i przyczyne decyzji. Wyjscie pozostaje wytaczone.

Warunek odbioru: Karta poziomu 2 ma dostep; poziomu 1 oraz nieznana otrzymuja odmowe.
Poprzednia nazwa nie pozostaje jako wynik nowej, nieznanej karty.

Dokumentacja projektu

Zapisz tabele wejs¢ i wyjéc: zrodto UID, przycisk zatrzymania, stan czytnika, LCD, RGB i prze-

kaznik. Przy kazdym wyjsciu okredl stan bezpieczny. Ta tabela jest poczatkiem dokumentacji
projektu integracyjnego.

Sposéb wykonania i przyktady

Wykorzystaj ponizsze opisy i algorytmy do realizacji polecenia. Szczegbélowe warianty wykraczajace
poza polecenie sa mozliwo$ciami rozbudowy tego samego zadania.

Lista uprawnionych kart

Utwérz w programie liste co najmniej trzech rekordéw: UID, nazwa uzytkownika i poziom dostepu.
Po przytozeniu karty wyswietl nazwe rozpoznanego uzytkownika albo komunikat NTEZNANA KARTA.
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Sposdéb realizacji i weryfikacja

1. Przechowuj rekord uzytkownika jako zestaw powigzanych danych: UID, nazwa, poziom;
unikaj kilku niezaleznych list o tej samej dtugosci.

2. Wyszukiwanie koniczy si¢ pierwszym dopasowaniem UID; jesli brak dopasowania, zwrdé
stan NIEZNANY bez nazwy uzytkownika.

3. Dodaj co najmniej dwa poziomy dostepu, aby p6zniej decyzja zalezala nie tylko od samej

obecnosci UID na liscie.
N Y,

Pseudokod / zapis algorytmu:

dla uzytkownik in uzytkownicy:
if uid == uzytkownik.uid:
zwroc uzytkownik
zwroc NIEZNANY

Decyzja: dostep przyznany / odmowa dostepu

Dla karty spetniajacej wymagany poziom dostepu wy$wietl DOSTEP PRZYZNANY, a dla karty nieznanej
lub o niewystarczajacym poziomie wy$wietl ODMOWA DOSTEPU. Wynik decyzji zapisz w zmiennej
stanu. Na tym etapie komunikat jest prezentowany na LCD; w kolejnym zadaniu ten sam stan
zostanie odwzorowany na matrycy RGB LED.

Sposob realizacji i weryfikacja

1. Zdefiniuj wymagang klase dostepu dla chronionej funkcji i poréwnuj ja z poziomem
uzytkownika.

2. Decyzje przechowuj jako zmienng stanu, a dopiero potem aktualizuj GUI i licznik statystyk.

3. Dla NIEZNANY zawsze wybieraj ODMOWA; nie pozostawiaj poprzedniego wyniku na

ekranie jako aktualnego.
N J

Pseudokod / zapis algorytmu:

if uzytkownik != NIEZNANY and uzytkownik.poziom >= wymagany_poziom:
wynik = PRZYZNANY

else:
wynik = ODMOWA

Wybér projektu

Wybierz jeden wariant lub uzgodnij wtasny z prowadzacym:

o A — kontrola dostepu: RFID + GUI + przekaznik + ESP-NOW,

o B — sterownik napedu: joystick + enkoder + silnik + zabezpieczenia,
e C —stacja IoT: I12C + GUI + ESP-NOW + Core2 jako terminal,

e D — mini-system przemyslowy: czujniki + automat + naped/przekaznik + RS485; zalecane
rozwinigcie: Modbus RTU Core-Core2.
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Sposdéb realizacji i weryfikacja

1. W jednym zdaniu sformutuj funkcje uzytkowa systemu: co mierzy/steruje, kto wydaje
polecenia i jaki ma by¢ bezpieczny stan.
2. Wybierz minimum trzy grupy funkcjonalne poznane wczesniej oraz wskaz zaleznosci miedzy
nimi.
3. Nie rozpoczynaj implementacji, dopdki nie da sie narysowaé przeplywu wejécie-decyzja—
wyjscie i wskazaé sposobu diagnozowania bledu.
Sprawdzenie: Prowadzacy akceptuje zakres projektu przed rozpoczeciem integracji.

.

N

Specyfikacja wejsé i wyjsé

Przygotuj tabele sygnatéw. Dla kazdego sygnatu okresl nazwe, zrodlo, typ danych, zakres oraz
sposéb wykorzystania. Zdefiniuj takze wyjscia i warunki ich aktywacji.

Sposdb realizacji i weryfikacja

1. Dla kazdego wejscia podaj zrédlo, typ, zakres, okres odczytu i zachowanie przy bledzie.
2. Dla kazdego wyjscia podaj stan bezpieczny oraz warunek jego aktywacji.
3. Dla komunikacji dodaj adres/peer, kierunek, najwazniejsze pola danych oraz przekroczenie
czasu oczekiwania.
Sprawdzenie: Tabela sygnaléw pozwala zaimplementowaé¢ system bez zgadywania nazw,
jednostek i zakresow.

N

-

Zadanie 3. Sygnalizacja i czas wyjscia
Polecenie zadania

Przetestuj numeracje LED, przygotuj niebieski punkt oczekiwania, zielone potwierdzenie i

czerwony X. Po PRZYZNANY zalacz przekaznik na 2 s; po ODMOWA tylko pokaz czerwony
wzorzec przez 2 s. Po uptywie czasu wylacz wyjscie i wré¢ do niebieskiego wzorca.

Warunek odbioru: Wynik decyzji jest zgodny na LCD i RGB. Kazda odmowa utrzymuje wyjscie
wylaczone; zielony stan nie trwa dluzej niz zaplanowany impuls.

Sposéb wykonania i przyktady

Wykorzystaj ponizsze opisy i algorytmy do realizacji polecenia. Szczegdtowe warianty wykraczajace
poza polecenie sa mozliwosciami rozbudowy tego samego zadania.

Sygnalizacja stanu na matrycy RGB LED

Wykorzystaj matryce 8x8 jako glowny sygnalizator stanu terminala kontroli dostepu. Przygotuj co
najmniej trzy jednoznacznie rézne wzorce graficzne:

¢ OCZEKIWANIE NA KARTE — niebieski wzorzec o matej jasnoéci, np. ramka, punkt $rodkowy
lub prosta animacja,

¢« DOSTEP PRZYZNANY - zielony znak potwierdzenia,
¢« ODMOWA DOSTEPU - czerwony znak X.
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Sposdéb realizacji i weryfikacja

1. Skonfiguruj sterowanie matryca jako tanicuchem 64 adresowalnych diod RGB na GPI015.
Ustaw ograniczong, jasnos¢ odpowiednia do pracy laboratoryjne;j.

2. Wykonaj test numeracji: wygasza]j cala matryce, a nastepnie zapalaj kolejno pojedyncze
diody o indeksach 0-63. Zapisz kolejnoé¢ fizycznego potozenia diod.

3. Na podstawie testu przygotuj funkcje lub fragment programu, ktéry dla wzorca 8x8
ustawia odpowiednie indeksy LED. Nie zakladaj, ze indeksy kolejnych wierszy zawsze
rosng od lewej do prawe;j.

4. Po uruchomieniu programu matryca pokazuje stan OCZEKIWANIE. Po zakonczeniu
identyfikacji karta powoduje przejécie do zielonego lub czerwonego wzorca, zaleznie od
wyniku decyzji.

5. Po ustalonym czasie sygnalizacji wynikowej wyczy$¢ matryce i przywrdé wzorzec OCZE-

KIWANIE. Poprzedni wynik nie moze pozostawaé aktywny podczas nastepnej préby.
N J

Pseudokod / zapis algorytmu:

ustaw_jasnosc(20)
pokaz_wzorzec (OCZEKIWANIE, NIEBIESKI)

if wynik == PRZYZNANY:

pokaz_wzorzec (POTWIERDZENIE, ZIELONY)
else:

pokaz_wzorzec (KRZYZ, CZERWONY)

po uplywie czasu_sygnalizacji:
pokaz_wzorzec (OCZEKIWANIE, NIEBIESKI)

Wskazowka projektowa

Dobra praktyka jest oddzielenie danych wzorca od koloru. Ten sam mechanizm rysowania
moze wowczas wyswietlaé rézne symbole i barwy bez kopiowania kodu sterujacego 64 diodami.

Sterowanie przekaznikiem

Po prawidlowej autoryzacji zatacz przekaznik na krétki, ustalony czas, nastepnie automatycznie go
wytacz. Przekaznik nie moze pozosta¢ aktywny po restarcie programu ani po nieznanej karcie.

Sposéb realizacji i weryfikacja

1. Przekaznik zataczaj dopiero po decyzji PRZYZNANY; nie bezposrednio w procedurze
odczytu UID.

2. Zastosuj timer, po ktorym wyjscie wraca do WYLACZONE bez koniecznosci kolejnego
zdarzenia.

3. W procedurze inicjalizacji i w kazdym stanie bltedu wymus WYLACZONE.
\ J

Pseudokod / zapis algorytmu:

if wynik == PRZYZNANY:
wlacz_przekaznik()
odblokuj_do = czas_biezacy + czas_otwarcia
if czas_biezacy >= odblokuj_do:
wylacz_przekaznik()
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Zadanie 4. Blokada ponownego odczytu i rejestr

Polecenie zadania

Wprowadz uzbrajanie odczytu dopiero po braku karty przez 300 ms. Dla jednego zdarzenia

zapisz numer, UID, nazwe lub NIEZNANY, decyzje i czas od uruchomienia. Przechowuj tylko
pie¢ ostatnich zdarzen; zwiekszaj liczniki PRZYZNANY i ODMOWA raz na zdarzenie.

Warunek odbioru: Trzymanie karty przez 5 s daje jeden wpis i jeden impuls 2 s. Po odsunigciu na co
najmniej 300 ms ta sama karta moze utworzy¢ kolejne zdarzenie.

Rejestr jest przechowywany w pamieci RAM i zeruje sie po restarcie. Zapis do pliku ani petna baza
uzytkownikow nie naleza do zakresu obowigzkowego.

Sposéb wykonania i przyktady

Wykorzystaj ponizsze opisy i algorytmy do realizacji polecenia. Szczegbélowe warianty wykraczajace
poza polecenie sa mozliwo$ciami rozbudowy tego samego zadania.

Ochrona przed wielokrotnym odczytem

Jedno przylozenie karty nie powinno tworzy¢ wielu zdarzen. Wprowadz blokade ponownej obstugi
tego samego UID do chwili odsuniecia karty lub uplywu ustalonego czasu.

Sposob realizacji i weryfikacja

1. Po obstuzeniu UID ustaw stan KARTA_OBECNA; kolejny odczyt tego samego UID nie tworzy
nowego zdarzenia.

2. Powr6t do OCZEKIWANIE_KARTY nastepuje po wykryciu braku karty przez okreslony czas
lub po ustalonym przekroczenie czasu oczekiwania.

3. Sprawdz dhlugie przytrzymanie karty oraz szybkie odsuniecie i ponowne przylozenie.

&

N

Pseudokod / zapis algorytmu:

OCZEKIWANIE_KARTY -> odczytaj UID -> PRZETWARZANIE -> KARTA_OBECNA
KARTA_OBECNA -> karta_usunieta -> OCZEKIWANIE_KARTY

Rejestr zdarzen

Przechowuj licznik udanych i odrzuconych prob. Na ekranie dodaj strone statystyk: ostatni UID,
uzytkownik, wynik, liczba PRZYZNANY i liczba ODMOWA.

Sposéb realizacji i weryfikacja

1. Dla kazdego zdarzenia zapisz co najmniej UID, rozpoznang nazwe/NIEZNANY, wynik i
numer kolejny lub czas od uruchomienia.

2. Liczniki PRZYZNANY i ODMOWA zwigkszaj raz na obstuzone zdarzenie, po mechanizmie
anty-powtorzeniowym.

3. Ekran statystyk nie moze sterowaé przekaznikiem; jest wylacznie prezentacja zgromadzo-
nych danych.

AN

-

Pseudokod / zapis algorytmu:

licznik_zdarzen += 1
if wynik == PRZYZNANY: przyznane += 1
else: odmowy += 1
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Rezultat przyktadu

System rozpoznaje uprawnione identyfikatory, odrzuca pozostate, jednoznacznie sygnalizuje
stan na matrycy RGB LED, steruje wyjsciem tylko po poprawnej decyzji i nie zlicza wielokrotnie
jednego przytozenia karty.

N J

Architektura projektu integracyjnego

wejScia — akwizycja — automat standéw — wyjScia/naped

GUI <> stan systemu <> komunikacja/diagnostyka

-

N

Automat stanéw

Zdefiniuj co najmniej cztery stany systemu, np. INICJALIZACJA, ZATRZYMANIE, PRACA, BLAD. Okresl
warunki przej$¢ i dzialanie systemu w kazdym stanie.

Sposob realizacji i weryfikacja

1. Narysuj diagram stanéw przed implementacjg i opisz kazde przejscie warunkiem logicznym.

2. BLAD powinien okresla¢ dzialania bezpieczne; samo wyswietlenie napisu BLAD nie jest
pelnag obstuga btedu.

3. Ustal sposéb powrotu z BLAD: automatyczny po ustaniu przyczyny albo reczny ZERUJ
po spelnieniu warunku.

(&

N

Pseudokod / zapis algorytmu:

INICJALIZACJA -> ZATRZYMANIE

ZATRZYMANIE --URUCHOM--> PRACA

PRACA --blad--> BLAD

BLAD --ZERUJ and blad_usuniety--> ZATRZYMANIE

Implementacja modutowa

Podziel program na funkcje odpowiedzialne za: wejscia, aktualizacje GUI, logike procesu, wyjscia i
komunikacje. Unikaj jednej bardzo dlugiej petli zawierajacej cala logike programu.

Sposob realizacji i weryfikacja

1. Przygotuj osobne funkcje: odczytaj_wejscia(), aktualizuj_stan(), ustaw_wyjscia(),
aktualizuj_gui(), obsluz_komunikacje().

2. W petli gtéwnej wywotuj te funkcje w statej kolejnosci; unikaj bezposrednich zmian wyjsc
w wielu miejscach programu.

3. Wartosci globalne ogranicz do rzeczywistego stanu systemu i danych wspdétdzielonych
miedzy modutami.

&

N

Pseudokod / zapis algorytmu:

petla:
odczytaj_wejscia()
obsluz_komunikacje ()
aktualizuj_stan()
ustaw_wyjscia()
aktualizuj_gui()
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Testy btedéw

Przeprowadz co najmniej dwa testy awaryjne wilasciwe dla projektu, np. utrata ESP-NOW, btedna
karta RFID, przekroczenie progu czujnika, brak ramki RS485 lub préba ruchu poza zadanym
zakresem.

Sposéb realizacji i weryfikacja

1. Dla kazdego testu zapisz: stan poczatkowy, wprowadzony btad, oczekiwana reakcje, wynik
rzeczywisty i sposéb powrotu.
2. Co najmniej jeden test powinien dotyczy¢ utraty/niepoprawnosci danych, a drugi bezpie-
czenstwa wyjscia lub napedu.
3. Po tescie sprawdz nie tylko komunikat GUI, ale réwniez fizyczny stan wyjsé.
Sprawdzenie: System przechodzi do przewidzianego stanu i nie pozostawia aktywnego
niebezpiecznego polecenia po bledzie.

-~
-

Prezentacja

Przygotuj krétka prezentacje dzialania: cel systemu, schemat blokowy, kluczowe elementy programu,
demonstracja normalnej pracy i demonstracja co najmniej jednego btedu.

Sposéb realizacji i weryfikacja

1. Pokaz diagram blokowy i automat stanéw przed demonstracja sprzetu, aby obserwator
znal oczekiwany przeptyw informacji.
2. Zademonstruj scenariusz normalny oraz co najmniej jeden btad w sposéb powtarzalny.
3. Wskaz na projekcie UIFlow funkcje odpowiadajace za wejscia, logike, wyjsécia, GUI i
komunikacje.
Sprawdzenie: Kazdy czlonek zespolu potrafi wyjasni¢ co najmniej jeden modul oraz reakcje
systemu na btad.

S~
-

Rezultat przykladu

Powstaje kompletny mini-system wbudowany, ktérego dzialanie mozna wyjasni¢ poprzez
przeplyw: wejscie — decyzja — wyjscie oraz poprzez zdefiniowane stany programu.

-
&

3. Zadanie koncowe

Polecenie zadania konicowego
Kompletny demonstrator kontroli dostepu

Potacz przygotowane funkcje w automat OCZEKIWANIE, PRZYZNANY, ODMOWA i

BLAD. Dodaj nadrzedna obstuge zatrzymania i btedu czytnika oraz wykonaj testy projektu
integracyjnego.

e C w kazdym stanie natychmiast wylacza przekaznik i ustawia BLAD z komunikatem ZATRZY-
MANIE OPERATORA. B symuluje btad odczytu i takze wymusza BLAD.

e A kasuje BLAD wytlacznie wtedy, gdy czytnik dziata i karta jest odsunieta; dla btedu symulowanego
A usuwa flage testowa. Powrdt nastepuje do OCZEKIWANIE, bez zalaczenia wyjscia.

e W BLAD odczyty kart nie powoduja decyzji dostepu. Po resecie potrzebne jest nowe przytozenie
karty. Nie dopisuj zatrzymania operatora do licznika odméw kart.

11
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o Na ekranie stale pokazuj stan, ostatnia decyzje, rzeczywiste polecenie wyjécia i oba liczniki.
Student wskazuje przeptyw wejécie — decyzja — wyjscie.

Testy i odbioér

Préba Oczekiwana reakcja

Karta poziomu 2 / poziomu 1 /  Przyznanie / odmowa / odmowa.
nieznana

Karta trzymana 5 s Jeden wpis i impuls 2 s, bez przedtuzania.
B lub C podczas impulsu BLAD i natychmiastowe wylaczenie.

A przy karcie / po jej odsunigciu  Reset zablokowany / OCZEKIWANIE.

Kryteria zaliczenia

Poprawna identyfikacja i poziomy dostepu, RGB, czasowy przekaznik, blokada powtérzen,
rejestr pieciu zdarzen, automat i dwa testy btedéw.

Sprawozdanie

Zapisz projekt UIFlow, tabele wejsé/wyjsé, diagram stanéw, zdjecia oraz tabele testow: warunki,
oczekiwany wynik, wynik rzeczywisty i sposéb powrotu. Sprawozdanie PDF zredaguj po zajeciach.

Mozliwosé rozbudowy: przesylanie rejestru do Core2 przez ESP-NOW z wykorzystaniem ¢wiczenia 4.

Mozliwos$ci rozbudowy zadania koncowego

Zakres rozszerzen

Zadanie koncowe mozesz rozbudowaé o opisane nizej funkcje. Wykorzystaj dziatajace moduty

przygotowane w zadaniach czastkowych. Mozliwosci rozbudowy nie zwigkszaja obowigzkowego
zakresu zadania koncowego. Dobierz testy oraz dokumentacje do faktycznie zrealizowanych
funkcji.

Rozbudowana kontrola dostepu z rejestrem zdarzen

Wykorzystanie przygotowanych funkcji

Rozszerzenie projektu jest bezposrednim rozwinigeciem zadan 1-4. Odczyt UID z zadania 1
zasila liste uzytkownikéw z zadania 2, decyzja dostepu z zadania 2 wybiera wzorzec matrycy
RGB z zadania 3 i warunkuje sterowanie przekaznikiem z zadania 3. Automat z zadania 4
zapobiega wielokrotnemu zaliczaniu tej samej karty, a rejestr z zadania 4 gromadzi wyniki

wszystkich préb.
. J

Zbuduj terminal kontroli dostepu z co najmniej trzema uzytkownikami. Kazdy rekord zawiera
UID, nazwe i poziom dostepu. Wybrany przekaznik moze zostaé¢ aktywowany tylko dla osoby o
odpowiednim poziomie. Na ekranie uzywaj polskich komunikatéow, np. DOSTEP PRZYZNANY,
ODMOWA DOSTEPU, NIEZNANA KARTA. Matryca RGB LED ma réwnolegle sygnalizowaé
stan terminala: oczekiwanie na karte, dostep przyznany oraz odmowe dostepu za pomoca réznych
wzorcéHw 1 kolorow. Po zakonczeniu sygnalizacji wyniku system automatycznie wraca do stanu
oczekiwania. Dodaj licznik wszystkich préb, licznik prob zaakceptowanych i odrzuconych oraz ekran
ostatniego zdarzenia.

Rozszerzenie: umozliw wyzerowanie statystyk wylacznie po uzyciu karty o poziomie administratora i
dodatkowym potwierdzeniu przyciskiem.
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Integracja dodatkowych funkcji systemu

Wykorzystanie przygotowanych funkcji

Projekt integracyjny jest konicowa wersja rozwiazania rozwijanego w zadaniach 2 i 4 opisanych
w tej instrukcji. Nie nalezy po specyfikacji rozpoczynaé¢ nowej implementacji: lista wejsé i
wyjéé z zadania 2 ma zostaé¢ bezpos$rednio wykorzystana w automacie z zadania 4, funkcje z
zadania 4 realizujg jego dzialanie, a przypadki z zadania 4 staja sie obowiazkowymi testami

odbiorowymi. Zadanie 4 jest prezentacja dokladnie tego samego projektu.
N J

Zespol prezentuje kompletny mini-system wykorzystujacy minimum trzy rézne grupy funkcjonalne
poznane na wczesniejszych zajeciach, w tym co najmniej jedng forme komunikacji albo identyfikacji.
Projekt musi posiada¢ czytelny interfejs, automat standéw, diagnostyke oraz jednoznaczny stan
bezpieczny. Nazwy zmiennych, funkcji tworzonych przez studentéow, standéw programu i tekstéw
wyswietlanych uzytkownikowi powinny by¢ polskie i spéjne w calym projekcie.

Rozszerzenie: przygotuj ekran diagnostyczny zawierajacy biezacy stan systemu, ostatni btad, liczniki
zdarzen oraz informacje o sprawnoéci wykorzystywanych kanatéw komunikacji.

Dodatkowe testy przy rozbudowie zadania koncowego

W zaleznosci od wybranych funkcji sprawdz ponizsze wymagania. Dotycza one odpowiednich rozsze-
rzen projektu.

e stabilny odczyt UID,

o lista co najmniej trzech rekordéw,

o decyzja: dostep przyznany / odmowa dostepu,

e poprawna konfiguracja i test numeracji 64 diod matrycy RGB,

o czytelna sygnalizacja stanéw OCZEKIWANIE, DOSTEP PRZYZNANY i ODMOWA DOSTEPU
na matrycy 8x8,

o automatyczny powrdt matrycy do stanu oczekiwania,
e bezpieczne sterowanie przekaznikiem,

o eliminacja wielokrotnego odczytu,

e rejestr i prezentacja statystyk.

e poprawno$é¢ dziatania i kompletno$é¢ funkeji,

e czytelnos¢ GUI,

o strukture i modularnosé programu,

e poprawng obstuge sprzetu,

o reakcje na bledy i stan bezpieczny,

e poprawnos¢ komunikacji,

¢ umiejetnosé wyjasnienia rozwiazania podczas obrony.

Dokumentowanie dodatkowych funkcji

Przygotuj sprawozdanie PDF dotyczace wykonanego rozszerzenia i dotacz projekt UlFlow. Udoku-
mentuj zastosowane rozwigzania, wybierajac odpowiednie elementy ponizszej listy.

¢ kod programu w UlFlow,
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zdjecia dziatajacego stanowiska lub czytelne zrzuty ekranu,

krotki opis zastosowanego algorytmu wraz ze schematem blokowym, diagramem stanéw lub
pseudokodem,

opis sposobu testowania programu,

wnioski.

Dokumentacja projektu obejmuje takze opis celu, schemat blokowy, tabele wejéé¢ i wyjsé, diagram
stanéw, zrzuty programu UlFlow, zdjecia stanowiska, opis testow normalnych i awaryjnych, wyniki
oraz wnioski. Dotacz plik projektu.
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