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Cel ¢éwiczenia

Celem ¢wiczenia jest wykorzystanie czytnika RFID Demo Board do identyfikacji kart i

budowy prostego systemu kontroli dostepu. Student odczytuje UID, tworzy liste uprawnionych
identyfikatorow, realizuje logike decyzji, sygnalizuje stan systemu na matrycy RGB LED 8x8,
steruje wyjsciem przekaznikowym oraz rejestruje zdarzenia.

RFID i UID

Demo Board posiada czytnik RFID oparty na ukltadzie MFRC522. W ¢wiczeniu karta lub tag jest
uzywany przede wszystkim jako nosnik identyfikatora UID. Program poréwnuje odczytany UID z
lista identyfikatoréw zapisanych w aplikacji.

Obshuge uktadu RFID MFRC522 nalezy realizowa¢ za pomoca blokéw dostepnych po
podpieciu modutu Unit RFID

UID nie nalezy traktowaé jako bezwarunkowo bezpiecznego mechanizmu uwierzytelniania. Celem
laboratorium jest nauka obstugi urzadzenia, identyfikacji i logiki decyzji, a nie budowa certyfikowanego
systemu bezpieczenstwa.

Matryca RGB LED 8x8 na Demo Board

Na plytce Demo Board znajduje si¢ 64-elementowa matryca RGB LED. Diody sa fizycznie rozmiesz-
czone w ukladzie 8x8, ale elektrycznie tworzg jeden szeregowy tancuch adresowalnych diod. Oznacza
to, ze mikrokontroler nie steruje osobnymi liniami wierszy i kolumn. Do calej matrycy doprowadzona
jest jedna linia danych, a informacja o kolorze kolejnych diod jest przesylana szeregowo przez caty
tancuch.

W przykladzie producenta matryca jest sterowana z linii GPI015, zawiera 64 elementy, a sterowanie
jest zgodne z ukladami klasy WS2811/NeoPixel. W UlFlow nalezy wykorzystywaé funkcje z grupy
Hardware — RGB, a matryce traktowac¢ jako tanicuch 64 kolejno numerowanych diod.

Budowa logiczna matrycy

GPIO15 — LED O — LED 1 — LED 2 — ... — LED 63

Numer diody w tancuchu nie jest tym samym co para wspéirzednych (wiersz, kolumna). Przed
tworzeniem znakéw graficznych nalezy sprawdzi¢ rzeczywista kolejnoéé¢ diod na plytce przez kolejne
zapalanie indekséw 0-63. Na tej podstawie mozna przygotowa¢ mape przejscia z pozycji w macierzy
88 na numer diody w tancuchu.
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Zasada sterowania

Dla kazdej diody okreslany jest kolor RGB. Po przygotowaniu wartosci dla wybranych elemen-

téw nalezy uaktualnié¢ stan matrycy. W ¢éwiczeniu nie nalezy uzywaé¢ maksymalnej jasnosci
wszystkich 64 diod jednoczesnie; do sygnalizacji stanu wystarcza niewielka lub Srednia jasnosé.

Przykladowa reprezentacja wzorca 8x8 moze by¢ zapisana jako osiem wierszy wartosci binarnych,
gdzie 1 oznacza diode $wiecaca, a 0 — wygaszona. Kolor jest ustalany oddzielnie dla catego wzorca.

Przyktad — czerwony znak X:

10000001
01000010
00100100
00011000
00011000
00100100
01000010
10000001

Logika dostepu

Typowy algorytm:

karta — UID — wyszukanie — decyzja — GUI/wyjscie

Przekaznik w tym ¢wiczeniu symuluje rygiel lub lampe sygnalizacyjna. Uzywaj wylacznie
bezpiecznego niskiego napiecia. Nie podlaczaj napiecia sieciowego.

Przebieg ¢wiczenia

Algorytm kontroli dostepu

karta — UID — wyszukanie rekordu — decyzja: dostep przyznany / odmowa
dostepu — przekaznik + log

Zadanie 1. Odczyt karty

Odczytaj UID dostarczonej karty i wyswietl go na LCD w jednoznacznym formacie, np. jako kolejne
bajty szesnastkowe. Sprawdz odczyt dla co najmniej dwéch identyfikatorow.

Sposob realizacji i weryfikacja

1. Zamien kazdy bajt UID na dwucyfrowy zapis szesnastkowy i zachowaj stalg kolejnosé
bajtow.

2. Sprawdz kilka kolejnych odczytéw tej samej karty - UID powinien by¢ identyczny; réznice
oznaczaja btad formatowania lub odczytu.

3. Nie traktuj pustego/brakujacego odczytu jako UID zlozonego z zer.
N J

Pseudokod / zapis algorytmu:

uid_tekst = " ".join(na_hex2(bajt) dla bajt in uid_bajty)
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Zadanie 2. Lista uprawnionych kart

Utworz w programie liste co najmniej trzech rekordéw: UID, nazwa uzytkownika i poziom dostepu.
Po przylozeniu karty wy$wietl nazwe rozpoznanego uzytkownika albo komunikat NIEZNANA KARTA.

Sposéb realizacji i weryfikacja

1. Przechowuj rekord uzytkownika jako zestaw powigzanych danych: UID, nazwa, poziom;
unikaj kilku niezaleznych list o tej samej dtugosci.

2. Wyszukiwanie koniczy si¢ pierwszym dopasowaniem UID; jesli brak dopasowania, zwrdé
stan NIEZNANY bez nazwy uzytkownika.

3. Dodaj co najmniej dwa poziomy dostepu, aby p6zniej decyzja zalezala nie tylko od samej

obecnosci UID na liscie.
\ Y,

Pseudokod / zapis algorytmu:

dla uzytkownik in uzytkownicy:
if uid == uzytkownik.uid:
zwroc uzytkownik
zwroc NIEZNANY

Zadanie 3. Decyzja: dostep przyznany / odmowa dostepu

Dla karty spelniajacej wymagany poziom dostepu wy$wietl DOSTEP PRZYZNANY, a dla karty nieznanej
lub o niewystarczajacym poziomie wyswietl ODMOWA DOSTEPU. Wynik decyzji zapisz w zmiennej
stanu. Na tym etapie komunikat jest prezentowany na LCD; w kolejnym zadaniu ten sam stan
zostanie odwzorowany na matrycy RGB LED.

Sposdb realizacji i weryfikacja

1. Zdefiniuj wymagana klase dostepu dla chronionej funkcji i poréwnuj ja z poziomem
uzytkownika.

2. Decyzje przechowuj jako zmienng stanu, a dopiero potem aktualizuj GUI i licznik statystyk.

3. Dla NIEZNANY zawsze wybieraj ODMOWA; nie pozostawiaj poprzedniego wyniku na

ekranie jako aktualnego.
. J

Pseudokod / zapis algorytmu:

if uzytkownik != NIEZNANY and uzytkownik.poziom >= wymagany_poziom:
wynik = PRZYZNANY

else:
wynik = ODMOWA

Zadanie 4. Sygnalizacja stanu na matrycy RGB LED

Wykorzystaj matryce 8x8 jako gtéwny sygnalizator stanu terminala kontroli dostepu. Przygotuj co
najmniej trzy jednoznacznie rézne wzorce graficzne:

¢ OCZEKIWANIE NA KARTE — niebieski wzorzec o maltej jasnoéci, np. ramka, punkt $rodkowy
lub prosta animacja,

¢« DOSTEP PRZYZNANY - zielony znak potwierdzenia,
« ODMOWA DOSTEPU - czerwony znak X.
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Sposdéb realizacji i weryfikacja

1. Skonfiguruj sterowanie matryca jako tanicuchem 64 adresowalnych diod RGB na GPI015.
Ustaw ograniczong, jasnos¢ odpowiednia do pracy laboratoryjne;j.

2. Wykonaj test numeracji: wygasza]j cala matryce, a nastepnie zapalaj kolejno pojedyncze
diody o indeksach 0-63. Zapisz kolejnoé¢ fizycznego potozenia diod.

3. Na podstawie testu przygotuj funkcje lub fragment programu, ktéry dla wzorca 8x8
ustawia odpowiednie indeksy LED. Nie zakladaj, ze indeksy kolejnych wierszy zawsze
rosng od lewej do prawe;j.

4. Po uruchomieniu programu matryca pokazuje stan OCZEKIWANIE. Po zakonczeniu
identyfikacji karta powoduje przejécie do zielonego lub czerwonego wzorca, zaleznie od
wyniku decyzji.

5. Po ustalonym czasie sygnalizacji wynikowej wyczy$¢ matryce i przywrdé wzorzec OCZE-

KIWANIE. Poprzedni wynik nie moze pozostawaé aktywny podczas nastepnej préby.
N J

Pseudokod / zapis algorytmu:

ustaw_jasnosc(20)
pokaz_wzorzec (OCZEKIWANIE, NIEBIESKI)

if wynik == PRZYZNANY:

pokaz_wzorzec (POTWIERDZENIE, ZIELONY)
else:

pokaz_wzorzec (KRZYZ, CZERWONY)

po uplywie czasu_sygnalizacji:
pokaz_wzorzec (OCZEKIWANIE, NIEBIESKI)

Wskazowka projektowa

Dobra praktyka jest oddzielenie danych wzorca od koloru. Ten sam mechanizm rysowania
moze wowczas wyswietlaé rézne symbole i barwy bez kopiowania kodu sterujacego 64 diodami.

Zadanie 5. Sterowanie przekaznikiem

Po prawidlowej autoryzacji zatacz przekaznik na krétki, ustalony czas, nastepnie automatycznie go
wytacz. Przekaznik nie moze pozostaé¢ aktywny po restarcie programu ani po nieznanej karcie.

Sposéb realizacji i weryfikacja

1. Przekaznik zalaczaj dopiero po decyzji PRZYZNANY; nie bezpos$rednio w procedurze
odczytu UID.

2. Zastosuj timer, po ktorym wyjscie wraca do WYLACZONE bez koniecznosci kolejnego
zdarzenia.

3. W procedurze inicjalizacji i w kazdym stanie btedu wymus WYLACZONE.
N J

Pseudokod / zapis algorytmu:

if wynik == PRZYZNANY:
wlacz_przekaznik()
odblokuj_do = czas_biezacy + czas_otwarcia
if czas_biezacy >= odblokuj_do:
wylacz_przekaznik()
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Zadanie 6. Ochrona przed wielokrotnym odczytem

Jedno przylozenie karty nie powinno tworzy¢ wielu zdarzen. Wprowadz blokade ponownej obstugi
tego samego UID do chwili odsunigcia karty lub uplywu ustalonego czasu.

Sposéb realizacji i weryfikacja

1. Po obstuzeniu UID ustaw stan KARTA_OBECNA; kolejny odczyt tego samego UID nie tworzy
nowego zdarzenia.

2. Powr6t do OCZEKIWANIE_KARTY nastepuje po wykryciu braku karty przez okreslony czas
lub po ustalonym przekroczenie czasu oczekiwania.

3. Sprawdz dhlugie przytrzymanie karty oraz szybkie odsuniecie i ponowne przylozenie.

N

-

Pseudokod / zapis algorytmu:

OCZEKIWANIE_KARTY -> odczytaj UID -> PRZETWARZANIE -> KARTA_OBECNA
KARTA_OBECNA -> karta_usunieta -> OCZEKIWANIE_KARTY

Zadanie 7. Rejestr zdarzen

Przechowuj licznik udanych i odrzuconych préb. Na ekranie dodaj strone statystyk: ostatni UID,
uzytkownik, wynik, liczba PRZYZNANY i liczba ODMOWA.

Sposéb realizacji i weryfikacja

1. Dla kazdego zdarzenia zapisz co najmniej UID, rozpoznang nazwe/NIEZNANY, wynik i
numer kolejny lub czas od uruchomienia.

2. Liczniki PRZYZNANY i ODMOWA zwiekszaj raz na obstuzone zdarzenie, po mechanizmie
anty-powtorzeniowym.

3. Ekran statystyk nie moze sterowaé przekaznikiem; jest wylacznie prezentacja zgromadzo-
nych danych.

(N

-

Pseudokod / zapis algorytmu:

licznik_zdarzen += 1
if wynik == PRZYZNANY: przyznane += 1
else: odmowy += 1

Wymagany rezultat

System rozpoznaje uprawnione identyfikatory, odrzuca pozostate, jednoznacznie sygnalizuje

stan na matrycy RGB LED, steruje wyj$ciem tylko po poprawnej decyzji i nie zlicza wielokrotnie
jednego przylozenia karty.

Zadanie koncowe

Integracja zadan etapowych

Zadanie koncowe jest bezposrednim rozwinieciem zadan 1-7. Odczyt UID z zadania 1 zasila
liste uzytkownikéw z zadania 2, decyzja dostepu z zadania 3 wybiera wzorzec matrycy RGB z
zadania 4 i warunkuje sterowanie przekaznikiem z zadania 5. Automat z zadania 6 zapobiega
wielokrotnemu zaliczaniu tej samej karty, a rejestr z zadania 7 gromadzi wyniki wszystkich

prob.
. J

Zbuduj terminal kontroli dostepu z co najmniej trzema uzytkownikami. Kazdy rekord zawiera
UID, nazwe i poziom dostepu. Wybrany przekaznik moze zostaé¢ aktywowany tylko dla osoby o
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odpowiednim poziomie. Na ekranie uzywaj polskich komunikatéw, np. DOSTEP PRZYZNANY,
ODMOWA DOSTEPU, NIEZNANA KARTA. Matryca RGB LED ma réwnolegle sygnalizowa¢
stan terminala: oczekiwanie na karte, dostep przyznany oraz odmowe dostepu za pomoca réznych
wzorcéw i kolorow. Po zakonczeniu sygnalizacji wyniku system automatycznie wraca do stanu
oczekiwania. Dodaj licznik wszystkich préb, licznik prob zaakceptowanych i odrzuconych oraz ekran
ostatniego zdarzenia.

Rozszerzenie: umozliw wyzerowanie statystyk wytacznie po uzyciu karty o poziomie administratora i
dodatkowym potwierdzeniu przyciskiem.

Kryteria zaliczenia

e stabilny odczyt UID,

o lista co najmniej trzech rekordow,

o decyzja: dostep przyznany / odmowa dostepu,

« poprawna konfiguracja i test numeracji 64 diod matrycy RGB,

e czytelna sygnalizacja stanéw OCZEKIWANIE, DOSTEP PRZYZNANY i ODMOWA DOSTEPU
na matrycy 8x8,

e automatyczny powrdt matrycy do stanu oczekiwania,
e bezpieczne sterowanie przekaznikiem,
e eliminacja wielokrotnego odczytu,

e rejestr i prezentacja statystyk.

Sprawozdanie

Podstawa zaliczenia ¢wiczenia jest sprawozdanie dotyczace wykonania zadania koncowego. Zadania
etapowe sa zaliczane na zasadzie demonstracji dziatania programu na stanowisku. Sprawozdanie
nalezy przesta¢ w formie pliku *.pdf oraz pliku projektu programu do weryfikacji. W dokumencie
nalezy przedstawic:

e kod programu w UlFlow,
« zdjecia dzialajacego stanowiska lub czytelne zrzuty ekranu,

e krotki opis zastosowanego algorytmu wraz ze schematem blokowym, diagramem stanéw lub
pseudokodem,

e opis sposobu testowania programu,

o wnioski.



